WOJNY TOKENOWE

Projekt przewiduje napisanie programu dzialajacego pod kontrola systemu czasu rze-
czywistego RTEMS umozliwiajacego udzial w grze Wojny Tokenowe. Program nalezy
napisaé¢ uzywajac jezyka C. Dostepne na laboratorium SMCR ptyty prototypowe wyposa-
zone w procesory Freescale MCF5282 dotaczone zostana do wspolnej sieci komputerowej
poprzez interfejs Ethernet 10/100. Dotaczone urzadzenia przesylaja tokeny zgodnie z
przedstawionym ponizej protokotem. Urzadzenia dotaczone zostana do wspoélnego prze-
lacznika sieciowego (ang. switch). Urzadzenia komunikuja sie wykorzystujac gniazda
sieciowe (ang. sockets) wysytajac datagramy UDP (User Datagram Protocol). W celu
dostarczenia pakietow do wszystkich systemow dane przesytane sa w postaci pakietow
rozgltoszeniowych (ang. Broadcast). Celem wspolnej zabawy jest przeszukanie wirtualnej
pamieci systemu komputerowego przeciwnika i odnalezienie ukrytych licznikéw energii. Po
odnalezieniu licznikow nalezy wyzerowaé ich zawarto$é¢ wysytajac rozkazy DECREMENT.
System mikroprocesorowy, w ktorym odnaleziono i wyzerowano wszystkie liczniki koniczy
gre. Pozostalte urzadzenia walcza miedzy soba dalej. Zwyciezca pozostaje ostatni system,
ktory bedzie mial energie w jednym z licznikow. W czasie walki, urzadzenia pasywne,
ktore nie biora chwilowo udziatu w walce, moga réwniez odbiera¢ pakiety. Istanieje moz-
liwosé “podstuchania” adresow, pod ktérymi znajduja sie liczniki przeciwnikéw, jednak
zaktocanie transmisji nie jest dozwolone.

Informacje podstawowe

System operacyjny RTEMS jest systemem czasu rzeczywistego przeznaczonym dla urzg-
dzen wbudowanych. Pierwotnie nazwa RTEMS oznaczata Real-Time Executive for Missile
Systems, nastepnie Real-Time Executive for Military Systems, a w koricu wersja systemu
napisana w jezyku C zostala nazwana Real-Time Executive for Multiprocessor Systems.
Cecha wyrozniajaca system RTEMS wsrod szeregu innych komercyjnych rozwiazan do-
stepnych na rynku jest fakt ze system ten jest rozpowszechniany na licencji GNU General
Public License. Jedyne odstepstwa od powyzszego sposobu licencjonowania dotycza ta-
kich elementow systemu jak stos TCP/IP, RPC/XDR oraz WebServer. System RTEMS
charakteryzuja nastepujace cechy:

e Zgodnosé ze standardem POSIX 1003.1
e Pelna impelmentacja stosu TCP/IP z uwzglednieniem nastepujacych elementow:

— UDP, TCP
— ICMP, DHCP, RARP
— TFTP

— RPC

— FTPD

— HTTPD

— CORBA

— SNMP

e Wsparcie dla nastepujacych systemow plikow:
— IMFS (In-Memory File System)
— TFTP Client File System

— FTP Client File System
— FAT File System



e Wsparcie dla jezyka skryptowego Python
e Podstawowe cechy jadra systemu:

— Wsparcie dla wielozadaniowosci
— Mozliwos¢ pracy zadan w trybie z wywtaszczaniem albo bez wywlaszczania
— Algorytmy przeciwdziatania inwersji priorytetow

— Wsparcie dla mechanizméw synchronizacji oraz komunikacji miedzyprocesowej
(semafory, zdarzenia, kolejki komunkatow)

— Wsparcie dla mechanizméw dynamicznego alokowania pamieci

System RTEMS wspiera ponad 70% standardu POSIX 1003.1b-1996, ktory definiuje
interfejs programistyczny dla systemoéw opracyjnych UNIX. Z tego wzgledu mozliwe jest
bezproblemowe przenoszenie wiekszosci programéw dziatajacych na systemie UNIX na
platforme¢ RTEMS. Doktadne informacje na temat funkcji standardu POSIX zaimple-
mentowanych w systemie RTEMS znale$¢ mozna na stronie www.rtems.org.

Proces konfiguracji

Po wlaczeniu zasilania wszystkie urzadzenia przechodza w tryb bezczynnosci (idle). Przed
rozpoczeciem wirtualnej “walki” nalezy wykonaé¢ podstawowe czynnos$ci majace na celu
przygotowanie danego systemu mikroprocesorowego do dalszej pracy.

Konfiguracja zasobéw sprzetowych systemu

W czasie walki wykorzystywane zostang nastepujace zasoby systemu mikroprocesorowego:
timer, interfejs szeregowy (pracujacy zgodnie ze specyfikacja EIA RS232) zewnetrzny wy-
swietlacz LCD, diody LED oraz interfejs sieci Ethernet. Po operacji inicjalizacji sys-
temu operacyjnego nalezy skonfigurowac i zainicjowa¢ powyzsze urzadzenia (konfiguracja
niektorych urzadzen zajmuje sie system operacyjny RTEMS). Timer programowy do-
starczany przez system RTEMS powinien zostaé¢ tak zaprogramowany, aby odmierzat
przedziaty czasowe rowne zawartosci statej ROUND. Port szeregowy powinien zosta¢ do-
stosowany do transmisji 19200 bodow (zawartos¢ komorki TRANSMISSION SPEED),
w trybie 8N1.

Konfiguracja pamieci

Podczas pisania programu nalezy zadeklarowa¢ kilka stalych wartosci (ROUND, RO-
BUST, MASTER, MAX MEM) stuzacych do tatwej modyfikacji parametrow programu.
Nalezy zarezerwowaé gltéwny obszar pamieci o wielkosci 64 kB (16 kB x 32).

W pamieci tej nalezy umiesci¢ trzy liczniki Q1, Q2 oraz Q3. W licznikach powinny
zosta¢ wpisane wstepne wartosci “energii” danego systemu. Dostepna liczba zasobdw ener-
gii wynosi 10000. Sposob podzialu zasobéw nie jest okreslony i zalezy tylko od inwencji
programisty (najprostszy podzial: 1 1 2 licznik 3333, 3-licznik 3334). Przed komorka
pamieci kazdego licznika musi znajdowaé sie 32-bitowa sygnatura, 0x5A5A5A5A. Dodat-
kowo nalezy zarezerwowaé trzy komoérki pamieci, w ktoérych zostana zapisanych adresy
powyzszych licznikow.

Komorka pamieci MASTER wskazuje, czy dany system posiada pakiet kontrolny TO-
KEN (system pracuje jako serwer sieciowy, ktory poszukuje swojej ofiary generujac tokeny
REQUEST). Po restarcie zawarto$¢ zmiennej MASTER jest rowna 0. W komorce o na-
zwie TIMER bedzie zapisywany czas, ktory uptynal od momentu rozpoczecia “walki”.
Urzadzenie nie moze pracowaé dtuzej niz czas okreslony przez stata ROUND. Nalezy za-
deklarowa¢ zmienna informujaca o tym, czy dany wezet jest aktywny ROBUST (moze
bra¢ udzial w grze). Po restarcie nalezy wpisa¢ 1.



Nazwa stalej H Wartosé
Wskaznik do licznika 1 0x10000
Wskaznik do licznika 2 0x13333
Wskaznik do licznika 3 0x27777

Sygnatura 0x5A5AH5A5A

*(Adres licznika 1)

Zawarto$é licznika 1

*(Adres licznika 2)

Zawartosé licznika 2

*(Adres licznika 3)

Zawartos$é licznika 3

MASTER 1
MAX MEM 0x10000
ROBUST 1
ROUND 0
NODE ADD 1
KodStartu 0x55
KodKonca 0xAA
TRANSMISSION SPEED 19200
MAX NODE 15

Tablica 1: Przyktady niektorych parametrow zdefiniowanych jako state

Reguly gry

“Zdekrementuj liczniki przeciwnika a wygrasz!”

Kazdy z weztow bioracych udzial w grze ma przyznany indywidualny adres (zmienna
NODEADD). Urzadzenie MAIN MASTER (gtéwne urzadzenie rozpoczynajace transmi-
sje, moze generowa¢ nowe tokeny) posiada adres 1. Pozostale urzadzenia posiadaja adresy
od 2 do MAX NODE.

Po zakonczeniu inicjalizacji urzadzen peryferyjnych, rozpoczyna sie proces konfigura-
cji. Jest on przeprowadzany przez Master-a gtéwnego. Urzadzenie o adresie 1 rozpoczyna
proces odpytywania kolejnych urzadzen (pozostate urzadzenia znajduja sie w stanie idle).
W pierwszej kolejnosci do systemu o adresie 2 wysytany jest rozkaz REQUEST wymu-
szajacy natychmiastowa odpowiedz. Jezeli urzadzenie nie przesle pakietu potwierdzenia
w ciagu 250 ms (zawartos¢ komorki TIMER) wezel o danym numerze uznawany jest za
nieaktywny. Nastepny pakiet przesylany jest do wezla o numerze 3. Jezeli urzadzenie
wysle liczbe pakietéw o numerach rosngcych rownag MAX NODE (urzadzenie odpytuje
kazdy wezel dwa razy) i nie otrzyma odpowiedzi gra zostaje zakoriczona, a urzadzenie
zostaje zwyciezca (zaktadajac, ze pracuje zgodnie ze specyfikacja). Jezeli jest to pierwsza
runda oznacza to btad w protokole lub transmisji danych. Jezeli taka sytuacja nastapi
podczas gry oznacza to, ze urzadzenie, ktore jest Master-em zwyciezyto. Jezeli urzadzenie
wysylajace token otrzyma pakiet potwierdzenia ACK przestany od urzadzenia o nume-
rze zgodnym z pakietem REQUEST mozna rozpoczaé¢ proces przeszukiwania pamieci w
celu obnizenia zawartosci licznikow Q1-Q3. Od tego momentu urzadzenia dotaczone do
magistrali moga mierzy¢ czas w celu wykrycia nieprawidtowosci lub proby oszustwa (np.
generowanie pakietow potwierdzenia z op6Znieniem).

Urzadzenie rozpoczyna proces przeszukiwania pamieci pod katem znalezienia sygna-
tury (wysylajac do urzadzenia, z ktérym nawiazano transmisje rozkaz odczytu danej
READ z komorki pamieci). Rozkaz spowoduje przestanie odpowiedzi zawierajacej infor-
macje o zawarto$ci komorki pamieci o adresie umieszczonym w rozkazie REQUEST. Ma-
ster przeszukuje pamie¢ w zakresie od 0 do zawartosci okreslonej przez stala MAX MEM.
Urzadzenia ttumacza odebrane adresy na adresy pamieci, w ktorej znajduja sie liczniki.
To, w jaki sposob pamie¢ bedzie przeszukiwana zalezy tylko od osoby piszacej program.
Im lepszy algorytm przeszukiwania, tym wieksza szansa na szybsze znalezienie sygnatury



i pokonanie przeciwnikéw. Po znalezieniu sygnatury nalezy dokona¢ zmniejszenia licz-
nika wysylajac rozkaz DECREMENT (spowoduje to zmniejszenie licznika znajdujacego
sie zaraz za komorka sygnatury o 1). Instrukcja DECREMENT zwraca btad wytacznie w
przypadku dostepu do adresu znajdujacego sie poza dostepna przestrzenia adresowa. Je-
zeli po zmniejszeniu warto$é znajdujace sie w tej komorce bedzie rowna 0, nalezy usunaé
sygnature nadpisujac ja wartoscig 0. Jezeli liczniki sg rowne 0 nalezy uzna¢ dany wezet
za martwy wpisujac do komoérki ROBUST wartosé 0. Wezel martwy nie moze odpowia-
da¢ na zadne rozkazy. Proces przeszukiwania pamieci musi zosta¢ wykonany w czasie
zdefiniowanym przez stata ROUND.

Po zakoniczeniu walki z jednym urzadzeniem lub odmierzeniu czasu nalezy przestac
rozkaz STORE do wezta, w ktéorym modyfikowano liczniki. Rozkaz spowoduje przestanie
zawartosci licznikow Q1-Q3. Przestanie tego rozkazu jest informacja o zakonczeniu walki
z danym weztem. Wszystkie pakiety przesytane przez systemy zapisywane sg w pliku
przez zewnetrzny komputer. Powyzszy proces ma na celu sprawdzenie wiarygodnosci
wykonanych operacji.

Po uptynieciu okreslonego przez zawarto$¢ komorki TIMER (np. 250 ms) system
koriczacy ture, przesylta rozkaz REQUEST do wezla o numerze wickszym i czeka na od-
powiedz. Jezeli otrzyma odpowiedz przekazuje TOKEN do tego wezta. Jezeli nie otrzyma
odpowiedzi w okreslonym czasie odpytywany jest kolejny wezet. Urzadzenie wysytajace
TOKEN przechodzi w stan u$pienia, a urzadzenie odbierajace staje sic nowym Master-em.
Rozpoczyna proces znalezienia kolejnego wezta, z ktérym bedzie toczona walka. Powta-
rza sie sytuacja opisana powyzej. Postepowanie zgodnie z podanymi regutami umozliwi
cykliczng walke kolejnych weztow. Wezty beda umieraly, az do momentu, gdy pozostanie
tylko jeden aktywny wezel. Przesytane pakiety beda logowane przez program umiesz-
czone na pomocniczym komputerze PC. Po zakonczonej walce zostanie dokonana analiza
kluczowych pakietéow oraz sprawdzona zostanie poprawno$¢ programu zwyciescy. W cza-
sie walki mozna analizowaé przesylane przez Master i Slave pakiety. Nie wolno jednak
zaklocac transmisji podczas gry i niszczyé tokenow.

Protokol transmisji

Dane przesytane sa w postaci 11 bajtowych ramek. Kazda ramka zaopatrzona jest w
sygnature poczatku oraz koica, adres nadawcy i odbiorcy, kod rozkazu oraz przesytana
dang, patrz tabela 2. Dana sklada si¢ z 4 bajtow. Najpierw przesytany jest najbardziej
znaczacy bajt MSB. Kazdy z weztéw ma przypisany adres (od 1 do MAX NODE).

Kod Adres Adres Kod
startu | nadawcy | odbiorcy Kod rozkazu Dana konca
OxFFAA 0x0000 xxxx | MSB..LSB | (0xFF55)
(16 bit) (8 bit) (8 bit) (8 bit) (32 bit) (16 bit)

Tablica 2: Ramka wysytana przez urzadzenie Master i Slave (dlugo$é ramki 11 bajtow)



Podstawowe rozkazy

Podstawowe rozkazy, ktore nalezy zrealizowa¢ wraz z ich krotkim opisem umieszczono w
tabeli 3 oraz 4.

Kod

Rozkaz binarny Opis
REQUEST 0001 Zadanie odpowiedzi wezta o danym adresie
READ 0010 Odczytanie zawarto$ci komorki pamieci o danym

adresie (adres przesytany w polu danej)

DECREMENT 0011 Zwickszenie zawartosci licznika nalezacego do danej
sygnatury spod danego adresu

STORE 0100 Przestanie zawartosci wszystkich licznikow

TOKEN 0101 Przekazanie Token-u do wezta o danym adresie

Tablica 3: Rozkazy wezta Master

Kod .
Rozkaz binarny Opis
ACK 1000 Potwierdzenie zapytania REQUEST
SEND 1001 Przestanie zawartos$ci komorki o danym adresie
DECACK 1010 Potwierdzenie wykonania operacji DECREMENT
READ ERR 1011 Btad odczytu kom(’)rki' pamieci (poza dostepna
— przestrzenia adresowa)
ERROR 1111 Btad w realizacji przestanego rozkazu

Tablica 4: Rozkazy wezta Slave

W tabeli 5 umieszczono odpowiedzi urzadzen na przestane rozkazy w zaleznosci od
trybu pracy wezta (Master/Slave, aktywny /pasywny).
Rozwiniecie skrotow wystepujacych w tabeli 5.

SA - adres wezta wysylajacego pakiet

TA - adres wezlta odbierajacego pakiet

CM - rozkaz do wykonania

VALUE - warto$¢ odczytana z komoérki pamieci o podanym wczesniej adresie

NEW VAL - warto$¢ po inkrementacji licznika

Zasady dzialania uproszczonej sieci Token Ring

Proponowana struktura sieci jest typu master-slave, a doktadniej multimaster z wykorzy-
staniem tzw. logicznego pierscienia tokenowego (logical token ring), z automatycznym
przetaczaniem wezlow miedzy trybem aktywnym i pasywnym.

Zasady obowiazujace w sieci:

1. Kazdy z weztow aktywnych dotaczonych do wspdlnej magistrali pracuje w dwoch
trybach transmisji danych: Master lub Slave. Przesylanie danych odbywa sie, zatem
wedlug zasady: zapytanie (Master) - odpowiedz (Slave).

2. Wezel Slave nie ma prawa inicjowania transmisji. Moze on jedynie odpowiada¢ na
zapytania weztow typu Master.



‘ Rozkaz H Warunek ‘ Odpowiedz

ROBUST — ACTIVE
MASTER — MASTER | PRROR [ISA[RAJCM]|0x00]]
ROBUST — ACTIVE

REQUEST MASTER — sLAvE | ACK [[0x00]
ROBUST ~ PASIVE | .~
MASTER — SLAVE rak reakcji
ROBUST — ACTIVE
MASTER — MASTER | PRROR [|SA[TA|CM]0x00]]
ROBUST — ACTIVE

TOKEN VASTER — SLave | TOK_ACK [|0x00]
ROBUST — PASIVE |
MASTER — SLAVE rak reakcji
ROBUST — ACTIVE
MASTER — MASTER | PRROR [|SA[TA|CM]0x00]]
ROBUST — ACTIVE

READ VASTER  SLave | SEND [[VALUE||/READ_ERR [|0x00]
ROBUST — PASIVE |
MASTER — SLAVE | Dl reakcy
ROBUST — ACTIVE
MASTER — MASTER | PRROR [[SATA[CM|0x00]
ROBUST — ACTIVE

DECREMENT | \qrpR — spave | PECACK[NEW_VAL]
ROBUST — PASVE |
MASTER — SLAVE | Dok reakcy

Tablica 5: Reakcja urzadzenia na przestane rozkazy

. Tylko aktywny Master posiadajacy w danej chwili token ma mozliwo$¢ inicjowa-
nia transmisji - generowania zapytania lub wykonywania innych operacji z uzyciem
tokena.

. Aktywny wezel Master (posiadajacy token) moze nawiazywaé transmisje z dowol-
nym aktywnym Slave.

. Token jest przekazywany tylko miedzy aktywnymi weztami.

. Wezel Master moze zosta¢ wytaczony z sieci multimaster (tryb pasywny Master).
Taki wezel nigdy nie moze przejaé tokena - staje sie, zatem weztem Slave, odpowia-
dajacym jedynie na zapytania innych weztéw Master.

. Token moze by¢ przejety przez aktywny wezel Master tylko na okreslony czas. Upty-
niecie tego czasu uprawnia wezel do dokonczenia biezacej operacji transmisji i wyko-
nana czynno$ci niezbednych do przekazania tokena kolejnemu aktywnemu weztowi
Master.

. Przekazywanie tokena odbywa sie zgodnie z gory ustalonym porzadkiem logicznym.
Token przekazywany jest pod warunkiem potwierdzenia przez inny wezet Master jego
aktywnosci (zdolnosci przejecia tokena), a po przestaniu tokena nastepuje ponowne
potwierdzenie poprawnosci transmisji.

. W przypadku utraty tokena (np. w wyniku zaklécenia transmisji lub uszkodze-
nia wezla Master posiadajacego token) wezel Master o najwyzszym priorytecie



(MAIN_ MASTER) po wykryciu przekroczenia ustalonego czasu, po ktéorym po-
winien otrzymaé¢ token, ma prawo do wygenerowania nowego tokena.

10. Wezel moze zostaé¢ catkowicie wylaczony z transmisji danych (np. na skutek uszko-
dzenia). Nie powoduje to zaklocenia lub ustania transmisji pomiedzy pozostalymi

weztami.



