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Gniazda surowe posiadajg pewne wiasciwosci, ktérych brakuje
gniazdom TCP i UDP:

@ Gniazda surowe pozwalaja na wysytanie i odbiér pakietéw
ICMP i IGMP.
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Gniazda surowe posiadajg pewne wiasciwosci, ktérych brakuje
gniazdom TCP i UDP:

@ Gniazda surowe pozwalaja na wysytanie i odbiér pakietéw
ICMP i IGMP.

@ Za pomoca surowych gniazd mozna przetwarzaé datagramy
IP, ktérych warto$¢ pola oznaczajacego typ protokotu jest nie
obstugiwana przez jadro. Pozwala to na realizacje obstugi
wiasnego protokotu sieciowego na poziomie uzytkownika.
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Gniazda surowe posiadajg pewne wiasciwosci, ktérych brakuje
gniazdom TCP i UDP:

@ Gniazda surowe pozwalaja na wysytanie i odbiér pakietéw
ICMP i IGMP.

@ Za pomoca surowych gniazd mozna przetwarzaé datagramy
IP, ktérych warto$¢ pola oznaczajacego typ protokotu jest nie
obstugiwana przez jadro. Pozwala to na realizacje obstugi
wiasnego protokotu sieciowego na poziomie uzytkownika.

@ Przy pomocy gniazd surowych mozna utworzyé wiasny
nagtéwek IPv4, co pozwala na wysyfanie recznie
spreparowanych pakietéw TCP i UDP.
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Tworzenie gniazda surowego

© Nalezy utworzy¢ gniazdo ze stata SOCK_RAW:
int sockfd;

sockfd = socket (AF_INET, SOCK.-RAW, protokét);

Stata oznaczajaca protokdt moze by¢ jedna ze statych
IPPROTO_xxx, zdefiniowanych w pliku <netinet/in.h>.
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Tworzenie gniazda surowego

© Nalezy utworzy¢ gniazdo ze stata SOCK_RAW:
int sockfd;

sockfd = socket (AF_INET, SOCK.-RAW, protokét);

Stata oznaczajaca protokdt moze by¢ jedna ze statych
IPPROTO_xxx, zdefiniowanych w pliku <netinet/in.h>.

© Mozna ustawi¢ opcje IP_HDRINCL:

const int on = 1;

setsockopt (sockfd, IPPROTO.IP, IP_.HDRINCL,
&on, sizeof (on));
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Funkcja bind

Dla gniazda surowego mozna wywota¢ funkcje bind (), ktor
dowiazuje tylko adres lokalny. Dla gniazd surowych nie istnieje
pojecie portu.

Dla operacji wyjéciowych funkcja bind () powoduje ustalenie
adresu wyjsciowego IP, ktéry bedzie uzyty w datagramach
wysyfanych przez surowe gniazdo (nie dotyczy to gniazd z
ustawiona opcja IP_HDRINCL).

Jezeli nie wywota sie funkcji bind () to jadro jako adres Zrédtowy
ustali adres podstawowego interfejsu sieciowego.
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Funkcja connect

Funkcja connect () podobnie jak funkcja bind () moze ale nie
musi by¢ uzyta. Poniewaz dla gniazd surowych nie istnieje pojecie
portu, to funkcja connect () powoduje jedynie przypisanie adresu
docelowego do gniazda. Dzieki temu mozemy uzy¢ funkgcji
write() i send() zamiast funkgcji sendto ().
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Podstawowe reguty wysytania danych z gniazda surowego

@ Operacje wyjscia wykonuje sie za pomoca funkgji sendto ()
lub sendmsg () i okresdlenia docelowego adresu IP. Jezeli

gniazdo jest pofaczone to mozna uzy¢ funkcji write ().
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Podstawowe reguty wysytania danych z gniazda surowego

@ Operacje wyjscia wykonuje sie za pomoca funkgji sendto ()
lub sendmsg () i okresdlenia docelowego adresu IP. Jezeli
gniazdo jest pofaczone to mozna uzy¢ funkcji write ().

@ Jezeli nie ustawiono opcji IP_HDRINCL to jadro automatycznie
wstawia adres zrédfowy do nagtéwka IP.
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Podstawowe reguty wysytania danych z gniazda surowego

@ Operacje wyjscia wykonuje sie za pomoca funkgji sendto ()
lub sendmsg () i okresdlenia docelowego adresu IP. Jezeli
gniazdo jest pofaczone to mozna uzy¢ funkcji write ().

@ Jezeli nie ustawiono opcji IP_HDRINCL to jadro automatycznie
wstawia adres zrédfowy do nagtéwka IP.

@ Jadro dokonuje fragmentacji pakietéw surowych, ktérych
wielko$¢ jest wieksza od jednostki MTU dla danego interfejsu
sieciowego.
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Podstawowe reguty wysytania danych z gniazda surowego

@ Operacje wyjscia wykonuje sie za pomoca funkgji sendto ()
lub sendmsg () i okresdlenia docelowego adresu IP. Jezeli
gniazdo jest pofaczone to mozna uzy¢ funkcji write ().

@ Jezeli nie ustawiono opcji IP_HDRINCL to jadro automatycznie
wstawia adres zrédfowy do nagtéwka IP.

@ Jadro dokonuje fragmentacji pakietéw surowych, ktérych
wielko$¢ jest wieksza od jednostki MTU dla danego interfejsu
sieciowego.

@ W protokole IPv4 proces uzytkownika odpowiada za
obliczanie i umieszczanie w nagtéwku kazdej sumy
kontrolnej w tym co wystepuje za nagtowkiem IPv4.
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Pobieranie danych z gniazda surowego

@ Odbierane pakiety UDP i TCP nigdy nie sg przekazywane do

gniazda surowego. Jezeli proces chce poprac pakiety UDP lub
TCP to musi to zrobi¢ z warstwy kanatowe;.
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Pobieranie danych z gniazda surowego

@ Odbierane pakiety UDP i TCP nigdy nie sg przekazywane do
gniazda surowego. Jezeli proces chce poprac pakiety UDP lub
TCP to musi to zrobi¢ z warstwy kanatowe;.

@ Wiekszos¢ pakietéw ICMP przesyta sie do gniazda surowego
po zakonczeniu przetwarzania komunikatu ICMP przez jadro.
Wyjatek to np. ICMP Echo Request.
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Pobieranie danych z gniazda surowego

@ Odbierane pakiety UDP i TCP nigdy nie sg przekazywane do
gniazda surowego. Jezeli proces chce poprac pakiety UDP lub
TCP to musi to zrobi¢ z warstwy kanatowe;.

@ Wiekszos¢ pakietéw ICMP przesyta sie do gniazda surowego
po zakonczeniu przetwarzania komunikatu ICMP przez jadro.
Wyjatek to np. ICMP Echo Request.

@ Wszystkie pakiety IGMP s3 przekazywane do gniazda

surowego po zakonczeniu przetwarzania komunikatu przez
jadro.
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Pobieranie danych z gniazda surowego

@ Odbierane pakiety UDP i TCP nigdy nie sg przekazywane do
gniazda surowego. Jezeli proces chce poprac pakiety UDP lub
TCP to musi to zrobi¢ z warstwy kanatowe;.

@ Wiekszos¢ pakietéw ICMP przesyta sie do gniazda surowego
po zakonczeniu przetwarzania komunikatu ICMP przez jadro.
Wyjatek to np. ICMP Echo Request.

@ Wszystkie pakiety IGMP s3 przekazywane do gniazda
surowego po zakonczeniu przetwarzania komunikatu przez
jadro.

@ Wszystkie datagramy IP, ktérych pola protokotu maja numer
nie znany przez jadro s3 przekazywane do gniazda surowego.
Jadro sprawdza jedynie wersje nagtéwka IP, sume kontrolna
IPv4, dtugos$¢ nagtéwka i adres docelowy IP.
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Pobieranie danych z gniazda surowego

@ Odbierane pakiety UDP i TCP nigdy nie sg przekazywane do
gniazda surowego. Jezeli proces chce poprac pakiety UDP lub
TCP to musi to zrobi¢ z warstwy kanatowe;.

@ Wiekszos¢ pakietéw ICMP przesyta sie do gniazda surowego
po zakonczeniu przetwarzania komunikatu ICMP przez jadro.
Wyjatek to np. ICMP Echo Request.

@ Wszystkie pakiety IGMP s3 przekazywane do gniazda
surowego po zakonczeniu przetwarzania komunikatu przez
jadro.

@ Wszystkie datagramy IP, ktérych pola protokotu maja numer
nie znany przez jadro s3 przekazywane do gniazda surowego.
Jadro sprawdza jedynie wersje nagtéwka IP, sume kontrolna
IPv4, dtugos$¢ nagtéwka i adres docelowy IP.

@ Jezeli datagram przybedzie we fragmentach to zostanie
przekazany do gniazda surowego dopiero po otrzymaniu przez
jadro wszystkich fragmentéw i ich po’(zgczeniu.ﬁ e
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Pobieranie danych z gniazda surowego - C.D.

Kiedy jadro ma przekazaé datagram IP do gniazda surowego to
najpierw bada wszystkie otwarte gniazda surowe nalezace do
kazdego procesu w celu odnalezienia gniazda spetniajacego
okredlone warunki. Kopia pakietu IP przekazana jest do kazdego
gniazda, ktére spetnia trzy warunki:

@ Sprawdza wartos¢ trzeciego parametru przekazanego do
funkcji socket () okreslajacego protokét.
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Pobieranie danych z gniazda surowego - C.D.

Kiedy jadro ma przekazaé datagram IP do gniazda surowego to
najpierw bada wszystkie otwarte gniazda surowe nalezace do
kazdego procesu w celu odnalezienia gniazda spetniajacego
okredlone warunki. Kopia pakietu IP przekazana jest do kazdego
gniazda, ktére spetnia trzy warunki:

@ Sprawdza wartos¢ trzeciego parametru przekazanego do
funkcji socket () okreslajacego protokét.

@ Adres docelowy pakietu IP musi by¢ taki sam jak adres
gniazda dowigzany za pomoca funkcji bind ().
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Pobieranie danych z gniazda surowego - C.D.

Kiedy jadro ma przekazaé datagram IP do gniazda surowego to
najpierw bada wszystkie otwarte gniazda surowe nalezace do
kazdego procesu w celu odnalezienia gniazda spetniajacego
okredlone warunki. Kopia pakietu IP przekazana jest do kazdego
gniazda, ktére spetnia trzy warunki:

@ Sprawdza wartos¢ trzeciego parametru przekazanego do
funkcji socket () okreslajacego protokét.

@ Adres docelowy pakietu IP musi by¢ taki sam jak adres
gniazda dowigzany za pomoca funkcji bind ().

@ Jezeli adres docelowy byt okreslony dla gniazda za pomoca

funkcji connect () to adres zrédtowy pakietu IP musi by¢ taki
sam.
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Pobieranie danych z gniazda surowego - C.D.

Kiedy jadro ma przekazaé datagram IP do gniazda surowego to
najpierw bada wszystkie otwarte gniazda surowe nalezace do
kazdego procesu w celu odnalezienia gniazda spetniajacego
okredlone warunki. Kopia pakietu IP przekazana jest do kazdego
gniazda, ktére spetnia trzy warunki:

@ Sprawdza wartos¢ trzeciego parametru przekazanego do
funkcji socket () okreslajacego protokét.

@ Adres docelowy pakietu IP musi by¢ taki sam jak adres
gniazda dowigzany za pomoca funkcji bind ().

@ Jezeli adres docelowy byt okreslony dla gniazda za pomoca

funkcji connect () to adres zrédtowy pakietu IP musi by¢ taki
sam.

Pytanie: Kiedy przekazane beda do gniazda surowego wszystkie
pakiety?

[m] = = =

DA

Barttomiej Swiercz Gniazda surowe



Suma kontrolna IPv4

Sposédb liczenia internetowej sumy kontrolnej zdefiniowany jest w
dokumencie RFC 1071. Jedna z mozliwych implementacji
przedstawiona jest po nizej:

unsigned short
csum (unsigned short xbuf, int nwords)
{
unsigned long sum;
for (sum = 0; nwords > 0; nwords——)
sum += xbuf++;
sum = (sum >> 16) + (sum & Oxffff);
sum += (sum >> 16);
return “sum;

}

Dtugos¢ pola nwords jest potowa dtugosci nagtéwka:

iph—>ip_sum = controlsum ((unsigned short x) datagram,
iph—>ip_len >> 1);
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W ramach wprawki napiszmy odpowiednik programu ping ...
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